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Zeitgemalles Ausweis- und Berechtigungsmanagement

Mit der Komplexitat heutiger Unternehmensstrukturen, den zusatzlichen Sicherheitsanfor-
derungen, der Multifunktionalitat eines Ausweises und dem allgemeinen Zwang zur Kos-
tensenkung, sind die Anforderungen an ein zeitgemaRes Ausweis- und Berechtigungsma-
nagement extrem vielschichtig und prozessintensiv geworden.

Das moderne, zukunftsorientierte und hochskalierbare Ausweis- und Berechtigungsma-
nagement muss sich - losgelost von den interaktiven physischen und logischen Subsyste-
men wie z.B. Zutrittskontrolle, Zeiterfassung, Verpflegungsabrechnung, Park Management,
Cash Management oder sonstigen Systemen - hocheffektiv in die unternehmensspezifi-
schen Prozesse einfligen und hinsichtlich zukiinftiger Anforderungen flexibel wirksam sein.

Es muss den gesamten Lebenszyklus eines Ausweises abbilden und mit einem hohen Grad
an Wertschopfung als systemiibergreifende, neutrale, revisions- und rechtssichere Ma-
nagementebene wirken.

Ein langer Weg

Ausschreibungen der 90er Jahre fokussierten sich im Wesentlichen auf die System- und
Installationstechnik. Ausweisverwaltung - geschweige denn Ausweismanagement - hatte
keine wesentliche Bedeutung und reduzierte sich auf wenige Ausschreibungspositionen
und organisatorische Anforderungen.

Dagegen hat heutzutage die Verbreitung kartenbasierter Systeme und Anwendungen in
Unternehmen enorm zugenommen. Interne Sicherheitsrichtlinien, aber auch Gesetze und
Regelwerke wie das Luftsicherheitsgesetz (LuftSIG), oder die Vorschriften der BaFin fordern
zusatzliche und effektive Uberwachungsmechanismen in Unternehmen. Dem Manage-

ment der Ausweise und Berechtigungen
von Mitarbeitern, Fremdfirmen, Lieferan- Zutrittskontrolle und Ausweismanagement im Wandel der Zeit
ten wie auch Besuchern wird zwischen-
zeitlich eine zentrale Rolle zugeschrieben.
Alle Verfahren und Prozesse rund um Aus-
weise und Berechtigungen miissen nach
klaren Regeln systemubergreifend und
revisionssicher abgebildet werden. Hete-
rogene Strukturen von Anwendungen
und Systemen sowie Migrations- und Kos-
tendruck stellen Verantwortliche vor vol-
lig neue Herausforderungen, die es zu
meistern gilt. Wer bereit ist dabei neue | o= s e s ousse sciemersaeTen o s cnsit.e
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Wege zu gehen, erkennt schnell die Chance zur nachhaltigen Prozessoptimierung und Kos-
tensenkung!

Ein genauer Blick lohnt sich — die Indikatoren sind Wertschopfung

Selbst Experten fallt es immer wieder schwer, eine klare Linie zwischen der klassischen Aus-
weisverwaltung und einem Ausweis- und Berechtigungsmanagement zu ziehen. Ausweis-
verwaltung in Verbindung mit der Stammdatenverwaltung, der Verwaltung von Zutritts-
rechten sowie der Besucher- und Fremdfirmenverwaltung sind bei Zutrittskontrollsyste-
men schlieflich Standard. Auch diverse Schnittstellen zur Personaldatenverwaltung, Ge-
haltsabrechnung, Verpflegungsabrechnung und Ausweispersonalisierungskomponenten
sind obligatorisch. Es gibt allerdings hilfreiche Indikatoren, die auf die Einfiihrung eines
Ubergeordneten Ausweis- und Berechtigungsmanagementsystems hinweisen:

= Migration eines oder mehrerer Zutrittskontrollsysteme

= EinfUhrung eines neuen Ausweises oder einer neuen Chiptechnologie

= Systemiibergreifendes Management unterschiedlicher Zutrittskontrollsysteme

= Standortiibergreifende Organisation der Ausweisverwaltung

= Fabrikats- / Systembindung soll fir die Zutrittskontrolle aufgelost werden

= Beriicksichtigung komplexer unternehmensspezifischer Prozesse und Verfahren

= Reduzierung der hohen Kosten fir bestehendes Antrags-, Genehmigungs- und Ausgabe-
verfahren

Bei einem weiteren Projekt aus dem Bereich der Luftliberwachung musste ein standort-
Ubergreifendes Zutrittskontrollsystem ausgetauscht werden. Nach ersten Gesprachen zur
Klarung des Anforderungsprofils und entsprechender Moderation durch unseren Berate,
stellte der Auftraggeber selbst mehrere Indikatoren fest und urteilte: ,Es ist richtig, wir be-
notigen erst ein neues Ausweis- und Berechtigungsmanagementsystem und dann das neue
Zutrittskontrollsystem. Wir optimieren und automatisieren unsere Prozesse und Verfah-
ren, sparen erhebliche Kosten und schaffen die Grundlage fiir eine sichere und weiche Sys-
temmigration im Bereich der Zutrittskontrolle sowie der sonstigen Subsysteme”.

Nicht von ungefahr - Anforderungen bestimmen das Design

Die heutige Generation des Ausweis- und Berechtigungsmanagements geht weit lber das
hinaus, was allgemein als Ausweisverwaltung oder Card Management bezeichnet wird. Die
Leistungsfille und die Fahigkeit sich extrem tief und flexibel in die unternehmensspezifi-
schen Prozesse und Verfahren einzufligen, diese hochkomprimiert zu automatisieren, revi-
sionssicher und gerichtsfest sowie kosteneffektiv abzuwickeln, sind letztlich das Ergebnis
von Losungen, die sich aus Projekten der Luftfahrt, der Luftsicherheit, der Schwerindustrie
und der Chemie ergaben.
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Bei einem ersten Projekt, welches die neue Ara des Ausweis- und Berechtigungsmanage-
ments iberhaupt einleitete, war es Aufgabe und Ziel, die Zutrittskontrollsysteme dreier
Flughafen unter eine gemeinsame Verwaltungsebene zu stellen und alle Flughafenaus-
weise (Mitarbeiter, Fremdfirmenmitarbeiter, Lieferanten und Besucher) sowie deren Zu-
tritts- und Sonderrechte lbergeordnet zu verwalten. Die mit hohem Personalaufwand in
jedem Zutrittskontrollsystem manuell betriebene Ausweisverwaltung und Datenpflege
sollte hochgradig so automatisiert werden, dass mit der Ausweisvergabe eine automati-
sche Aktivierung und Deaktivierung der Ausweise in den Zutrittskontrollsystemen erfolgen
konnte. Zur Anbindung eines weiteren Zutrittskontrollsystems des im Bau befindlichen
Grolflughafens musste dann nur noch die benétigte Schnittstelle definiert werden.

Systemarchitektur Ausweis- und Berechtigungsmanagementsystem

Portale (Internet - Intranet) Arbeitsplatze

Mitarbeiter Besucher Fremdfirmen Administration Verwaltung Ausweisstellen

Dienste Funktionen - Prozesse — Workflows Daten
Fristeniberwachung Ausweisverwaltung, Berechtigungsverwaltung, Notwendige Daten,
E-Mailing Genehmigungsverfahren, Besucherverwaltung, Sprachen,
Benachrichtigungen Fremdfirmenverwaltung, Zertifikatsverwaltung, History,Reports
Kostenverrechnung etc.

Schnittstellen- Kommunikationsebene
Personendaten, Ausweisdaten, Berechtigungen, Zugangsdaten, Abrechnungsdaten, Kategorien, Kfz-
Kennzeichen, Prifergebnisse, Zertifikate, Profile, Leser, Zustandsdaten, Bewegungsdaten, etc.

Interaktive Systeme Ausweisbasierte Systeme
SAP/CO E-Learning SAP/HR Corp.Dir ESS ZKSalt ZKS neu Verpfleg. ZE Parken

"
Quelle: K\'/;/K - KRAISS WILKE & KOLLEGEN SICHERHEITSBERATER GmbH - www.kraiss-consult.de

Die Automatisierung im hochkomplexen Antrags- und Genehmigungsverfahren sollte auch
ermoglichen, dass mittels webbasiertem User-Self-Service sowohl Mitarbeiter als auch Be-
sucher und Fremdfirmen lber das Intranet bzw. Internet, einen Ausweisantrag einleiten
kénnen und nach positivem Genehmigungsprozess automatisch zur Abholung des Auswei-
ses aufgefordert werden.

Dem Wachstum geschuldet - Schritt fiir Schritt zur Losung
Was sich leicht beschreiben lasst, bedeutete in der Erstellung des Lastenheftes intensive

Detailarbeit und kooperative Zusammenarbeit zwischen beteiligen Prozesseignern und
dem Berater. Die individuellen Prozesse und alle sicherheitsrelevanten Auflagen mussten
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genau beachtet werden. Deren Abbildung in Workflows koordinierte alle aufeinander fol-
genden oder gleichzeitig laufenden Prozesse und berlicksichtigte dabei alle Rollen (wer),
Aufgaben (was), Bedingungen (wie), Zeiten (wann), Zusammenhange (womit) und Umge-
bungen (wo). Da kein Ausweisverwaltungs- bzw. Card Managementsystem derart kom-
plexe Anforderungen erflillen konnte, musste schlielRlich ein vollig neu zu entwickelndes
Ausweis- und Berechtigungsmanagementsystem ausgeschrieben und beauftragt werden.

Niemandem war zu diesem Zeitpunkt bewusst, dass damit ein vollig neues Marktsegment
geschaffen wurde. Heute steht, dem rasanten Wachstum in diesem Marktsegment sowie
den immer komplexer werdenden Anforderungen geschuldet, bereits die dritte Generation
kurz vor dem praktischen Einsatz. Wie bereits mit der zweiten Generation eingefiihrt, wer-
den die jeweiligen Losungen fiir die Endkunden nach dem Adaptable Branch Solutions (ABS)
Prinzip entwickelt. Eine breit angelegte und modulare Standardsoftware bildet alle wesent-
lichen Leistungsmerkmale eines zeitgemaRen Ausweis- und Berechtigungsmanagements
ab. Darauf aufbauend werden spezielle branchenspezifische Module entwickelt, die wie-
derum kundenspezifisch angepasst werden kdnnen. Durch diese dreistufige Architektur
konnen sehr leistungsfahige und hochindividuelle branchenspezifische Losungen schnell
und effizient realisiert werden.

Migration leicht gemacht — Die Metaebene macht flexibel

Viele Unternehmen unterliegen einem dringenden Migrationszwang. Soft-, Hardwareab-
kiindigungen, Kosten fiir Verwaltung, Pflege und Instandhaltung steigen unverhaltnisma-
Rig, zusatzliche Anforderungen im Bereich der Antrags- und Genehmigungsprozesse kon-
nen mit der aktuell genutzten Applikation nicht realisiert werden. Der erste und entschei-
dende Schritt einer Migration ist die Entkopplung der Ausweisverwaltung von der operati-
ven Ebene des Zutrittskontrollsystems.

Das Ausweis- und Berechtigungsmanagementsystem (ibernimmt die Personenbasisdaten
und die Berechtigungsprofile (Zutrittszonen, Zeitzonen usw.) des Zutrittskontrollsystems
und bildet diese 1:1 ab. Die Funktionen des bestehenden Zutrittskontrollsystems werden
auf die Steuerung und Uberwachung der Tiiren beschrinkt. Ein kontinuierlicher Datenaus-
tausch sorgt dafiir, dass die jeweils verwalteten Datenbestdnde zeitaktuell abgeglichen
werden. Zug um Zug kann dann das neue Zutrittskontrollsystem und alle weiteren interak-
tiven Subsysteme, die den multifunktionalen Ausweis nutzen, Gber Schnittstellen unterbre-
chungsfrei angebunden werden.

Von hoher Integrationstiefe und Skalierbarkeit gepragt
Das Ausweis- und Berechtigungsmanagementsystem ist auf Schnelligkeit und optimale Un-

terstlitzung des Anwenders bzw. Bedieners ausgelegt. Automatisierte Funktionsabldufe
sorgen fiir eine rationelle und fehlerfreie Erledigung von Routineaufgaben. Der Antrags-
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und Genehmigungsprozess kann durch einen User-Self-Service fiir alle internen und exter-
nen Berechtigungsgruppen unterstiitzt werden. Workflowbasierte Assistentenfunktionen,
ein umfangreiches Regelmanagement mit Plausibilitatsprifungen (z.B. Abgleich mit Sperr-
oder Hausverbotslisten), eine Fristenliberwachung, eine Zertifikatsiiberwachung (erteilter
ZU-Bescheid oder der positive Abschluss eines E-Learningprogramms) sowie ein automati-
scher Email-Versand und / oder Serienbriefdruck sind Komponenten, die den manuellen
Bearbeitungsaufwand auf ein absolutes Minimum reduzieren.

Speziell im Genehmigungsprozess miissen mehrstufig und standortiibergreifend beliebig
viele Bereichsverantwortliche und Stellvertreter eingerichtet werden kénnen. Parallel lau-
fende Genehmigungsprozesse stellen sicher, dass ein Ausweis bei Vorliegen der Hauptzu-
gangsgenehmigung bereits ausgegeben werden kann und nach weiteren Genehmigungen
Zug um Zug weitere Zutrittsberechtigungen freigeschaltet werden. Ein Mailservice infor-
miert automatisch liber den Berechtigungsstatus. Automatische oder manuelle Statusab-
fragen Uber den Stand eines jeden Antrags sind obligatorisch. Die Ausgabe des Ausweises
kann den heutigen Arbeitsbedingungen entsprechend standortunabhéangig erfolgen und ist
an keine feste Ausweisstelle gebunden. Ein Modul zur Kosten- und Leistungserfassung kann
zur Weiterbelastung von Kosten und Gebihren verwendet werden.

Unbegrenzt, maRgeschneidert und gerichtsfest

Es soll nicht unerwahnt bleiben, dass eine unbegrenzte Anzahl von Ausweisen / Ausweisin-
habern, Mandanten, Ausweistypen, Ausweislayouts sowie Kodierinformationen verwaltet
und beliebig viele interaktive Subsysteme angebunden werden kénnen. Ebenso wie die Ab-
bildung der vielfdltigen Funktionen und Prozesse, bietet auch das Rollen und Berechti-
gungsmanagement eine individuelle Gestaltung und Einrichtung der Bedienoberflache so-
wie eine flexible und aufgabenorientierte Anpassung an jeden Arbeitsplatz der Bediener.

Bearbeitungs- und Bedienungsschritte von Ausweisstellen, Pfortner- und Empfangsstellen
oder einer Sicherheitszentrale werden komprimiert abgebildet und sorgen fiir eine fehler-
freie, einfache und revisionssichere Bearbeitung aller Prozessschritte im Lebenszyklus eines
Ausweises. Die Historien- und Dokumentenverwaltung sorgt fir eine gerichtsfeste Doku-
mentation aller Vorgange.

Dieser Inhalt wurde auch in der Sonderausgabe ,, Zutrittskontrolle Spezial” des PROTECTOR
verdffentlicht. Autoren Volker Kraiss und Cnut Conrads
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