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FREIGELANDEUBERWACHUNG IN LOGISTIKZENTREN
Frih erkannt — Gefahr gebannt?

Die Logistikbranche verzeichnet in den letzten Jahren rapide ansteigende und mit hoher kriminel-
ler Energie ausgefilhrte Einbruchdiebstahle und Uberfélle. Logistisch gut organisiert, werden
hochwertige Waren gezielt ausgewahlt und (ber ein bestehendes, oft global aufgebautes Vertei-
lernetz an den Mann gebracht. Neben grundsétzlichen Lésungsansatzen beschéftigt sich dieser
Beitrag mit dem Einsatz der Freigelandeliberwachung als integraler Bestandteil eines Sicherheits-
konzeptes fur Logistikzentren.

Die Systemkomponenten

Eine funktionierende Freigelandeliberwachung besteht aus mehreren Komponenten, die im opti-
malen Zusammenwirken einen moglichst groRen Widerstandszeitwert schaffen. Dazu gehéren:

Die Zaunanlage

Das Detektionssystem

Das Videolberwachungssystem
Der mechanische Widerstandswert
Das Sicherheitsmanagement

Die Abwagung zwischen Schutzziel und wirtschaftlich vertretbarem Aufwand bestimmt Art, Um-
fang und Qualitat der durchzufiihrenden MaRnahmen. Jede einzelne der vorstehend genannten
Komponenten birgt eine Vielzahl von unterschiedlichen Leistungs- und Qualitdtsmerkmalen, deren
Beriicksichtigung entscheidenden Einfluss auf den gesamten Sicherheitsprozess haben kann.

Gerichtsfest umzaunen

Eine stabile Umz&aunung bildet die gerichtsfeste Grund-
lage fur den Tatbestand Hausfriedensbruch und unbe-
fugtes Eindringen. Mit dem Zaun sind die Vorrausset-
zungen fur Uberwachungs- und NotwehrmaRnahmen
geschaffen. Um einen moglichst gro3en Zeitwert fur ei-
ne erfolgreiche Intervention zu schaffen, sollte das Er-
kennen eines Eindringversuches so friih wie mdglich,
also bereits am Zaun oder unmittelbar hinter dem Zaun
erfolgen.

Die Art des Zaunes wird vom Bedrohungspotential und
dem Gefahrdungsgrad bestimmt. Ein stabiler Frontgit-
terzaun mit massiv verschwei3tem Stahlrahmen und
Stabfiillung erschwert oder verhindert zwar das Durch-
dringen von schweren Fahrzeugen, ist aber nur in den
Fallen erforderlich, wo Uberfallartige und mit hoher kri-
mineller Energie durchgefiihrte Einbruch- bzw. Durch-
bruchversuche zu erwarten sind. In der Regel wird ein
Stabgitterzaun eingesetzt, der sich problemlos in die
Umgebung integrieren lasst. Allerdings sollte die Bauart
des Gitterzaunes keine Ubersteighilfen bieten, eine Ho-
he von mindestens 215 Meter haben und wenn mbg”Ch Bild 2 - Stabgitterzaun mit Y-Ausleger - Quells: Gunnebo
Uber einen einfachen oder doppelten Y-Ausleger verfii-

gen.
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Sicher detektieren und visualisieren

Da Logistikzentren keine Hochsicherheitsbereiche sind und der wirtschaftliche Aspekt in der Regel
eine erhebliche Rolle spielt, sind pragmatische Lésungen angesagt. Eine Kombination von Detek-
tionssystem am Zaun oder ein Videosystem mit volumisch wirkender Bewegungssensorik, bieten
kostengtinstige Losungen, erzeugen Redundanzen im Hinblick auf physikalische und natirliche
Leistungsgrenzen der Systeme und sichern beherrschbare Fehlalarmquoten. Nachfolgend soll
dies beispielhaft erlautert werden:

™ Ein stabiler Zaun ist obligatorisch und ist
in der Regel bereits vorhanden. In diesem
Fall kann ein Vibrationssystem als
Mikrofonkabel oder Punktmelder nachge-
rustet werden. In der Kombination mit
einer Ubersteigdetektion am Ausleger,
der auch nachgeriistet werden kann, ist
eine relativ sichere Detektion gegen
Durchdringen und Ubersteigen des
Zaunes mdoglich. Diese Maflinahme hat
den Vorteil, dass sie sich auf den Zaun
beschrénkt und somit nicht die raumliche
Tiefe  eines  volumisch  wirkenden
Detektionssystems bendétigt. Auch die
Falschalarmquote durch irrtiimliche Aus-
I6sungen auf der Innenseite bleibt be-
herrschbar. Allerdings hat dieser Loésungsansatz auch seine naturliche Grenze, in dem die Detek-
tion nur linear und nicht volumisch wirkt und ein unbemerktes Uberwinden des Zaunes mit Hilfs-
mitteln nicht auszuschlie3en ist.

Bild 1 - Mikrofonkabel am Maschendrahtzaun - Quelle: Senstar

Die Videolberwachungsanlage kann als
zwingend notwendige Komponente einer
Freigelandeliberwachung (,ein Bild sagt
mehr als tausend Worte"), die Schwach-
stelle der zaungebundenen Detektion
(mdgliches Uberwinden mit Hilfsmitteln)
ausgleichen, indem sie mit Videosensoren
ausgerustet wird. Viele Anwender schre-
cken zwar vor dem Einsatz von Videosen-
soren zuruck, aber die Sorge vor zu vielen
Tauschungsalarmen ist mittlerweile bei
dem grofdten Teil der Systeme nicht mehr
angebracht. Vielmehr ermoglicht der Fort-
schritt im Bereich der digitalen Bildverarbeitung, dass die Videosensorik mittlerweile mehr als nur
eine sichere Bewegungserkennung ist. Mit Hilfe eines Differenzbild-Algorithmusverfahrens kann in
Verbindung mit beweglichen Kameras sogar eine automatische Objektverfolgung durchgefiihrt
werden. Sofern besondere Objekte wie
z.B. Lkws mit hochwertiger Ladung
Uberwacht werden sollen, bietet die
Videosensorik auch die Mad&glichkeit,
individuelle Uberwachungsbereiche anzu-
legen und auf jeweilige Bedurfnisse
flexibel zu reagieren.

Bild 3 - Videosensor mit Bewegungsverfolgung - Quelle: IPS

Durch die Kombination von Videoilber-
wachung mit Bewegungsdetektion und
Zaun mit Vibrationsdetektion kénnen die
natlrlichen Schwachstellen der Video-
Bild 4 - Videosensor mit Bewegungsverfolgung 2 - Quelle: Geutebriick Uberwachungsanlage (keine Sicht und
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Detektion bei Nebel und starkem Regen) und die des Zaundetektionssystems (Uberwinden mit
Hilfsmitteln) minimiert bzw. ausgeglichen werden. Zuséatzlich ist eine variable Bewegungsdetektion
innerhalb des Uiberwachten Freigelandes und sogar der GebaudeauRenhaut moglich. Der erzielte
Mehrwert ist erheblich.

Auch wenn eine Zaunanlage noch nicht vorhanden ist, bieten sich ahnliche Lésungen an. Ruhe-
stromuberwachte Zaunelemente in Kombination mit Uberwachten Auslegern haben die gleiche
Wirkung und sind noch sicherer gegen Fehlalarme. Auch Lichtschranken wéaren denkbar, aber bei
schlechten Sichtverhéltnissen ist eine redundante Wirkung zur Videoiliberwachung nicht mehr ge-
geben.

Verhindern und Zeit schaffen

In der Regel ist die AuRenhaut von Logistikzentren relativ geschlossen. Gerade der gefahrdete
Lagerbereich ist kompakt ausgefiihrt und hat bis auf die Ladetore und Fluchttiiren nur wenige Off-
nungen. In Abhangigkeit zum Eintreffen der Interventionskrafte nach der Erstalarmierung am
Zaun, sollten alle relevanten Offnungen wie Fenster, Tiren und Tore mechanisch so ertiichtigt
werden, dass der erforderliche Widerstandszeitwert erzeugt wird. Als Grundsatz sollte gelten, ent-
weder den Widerstandszeitwert an einer Widerstandslinie oder an mehreren Widerstandslinien
kumulierend zu erzeugen.

Einfache MaRnahmen kénnen bereits zum Ziel fuhren. Feste Turbléatter, starke Turzargen, stabile
SchlieBbleche, einbruchhemmende Zylinder, nachtréglich angebrachte Verriegelungselemente,
zusétzliche einbruch- und durchbruchhemmende Beschichtungen an Glaselementen sind mogli-
che MaRnahmen bei Nachristungen an Bestandsbauten. Bei Neubaumafnahmen sollte Wert
darauf gelegt werden, dass nur Komponenten eingebaut werden, die den Anforderungen nach
DIN V ENV 1627 bis 1630 oder VdS 2534 entsprechen. Die Widerstandsklasse WK 2 (fiir durch-
schnittliches Risiko) sollte dabei unterster MaRRstab sein. Bei hohem Risikopotential ist die Wider-
standsklasse WK 3 (fiir hohes Risiko) zu empfehlen.

Sicheres Management

Eingebunden in einem umfassenden Sicherheitsmanagement, welches sowohl den Objektschutz
umfasst als auch den Brandschutz und die zentralen Komponenten der Gebaudetechnik, sollten
alle Meldungen und Mafinahmen zentral in einem Gebaude- und Sicherheitsmanagementsystem
erfasst und bearbeitet werden. Der Bedeutung dieses Arbeitsplatzes entsprechend, ist er in einem
zugriffssicheren Bereich unterzubringen. Im Rahmen des Sicherheitsmanagements ist auch eine
gerichtsfeste Dokumentation aller wichtigen Daten zu empfehlen. Dazu gehdren in erster Linie die
Videobild- und Alarmdatenspeicherung.

»Frah erkannt — Gefahr gebannt”?

Die Freigelandelberwachung ist eine wichtige Komponente im Sicherheitsprozess. Wie in der
Brandmeldetechnik schafft die ,Friihesterkennung” die Voraussetzungen fir eine erfolgreiche In-
tervention und somit zur Vermeidung oder zumindest zur Minimierung eines mdglichen Schadens.
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