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»Sicherheit” als Wertschopfung bei Gewerbeimmobilien

Hohe Leerstdnde kennzeichnen den deu-
tschen Immobilienmarkt. Dynamik, Kreativitat
und Innovation sind angesagt. Prazise
vorbereitete Immobilieninszenierungen sollen
die wenigen Mietinteressenten Uberzeugen.
Kann ,Sicherheit* dazu beitragen und eines
der Auswabhlkriterien fir eine Anmietung oder

Sicherheitsdienste von einer steigenden
Gefahr in Deutschland sprechen, sieht sich die
deutsche Wirtschaft davon (nhoch) nicht betrof-
fen. Dieser Standpunkt ist zwar nach-
vollziehbar, aber nicht reprasentativ und wohl
auch nicht besonders innovativ.

sogar Ziinglein an
der Waage sein?
Kann Sicherheit -
richtig vermarktet
und gezielt einge-
setzt — zur Wert-
schopfung beitra-
gen? Sicherheit
spannt einen grof3en
Bogen. Die Beriick-
sichtigung der ge-
setzlich verankerten
Auflagen des Bau-
rechts und der tech-
nischen Regeln ist
obligatorisch.

« Reizthemen
+ Allgemeiner Wertemangel
« Offenen Grenzen

+ Minderheiten

« Fundamentalismus

* Pseudoreligiose Gruppen
« Politischer Radikalismus

Allgemeine Verscharfung der Sicherheitslage
Wirtschaftsspionage - Organisierte Kriminalitét - Gewaltkriminalitat
— Terrorismus - Extremismus
Informations-Warfare - Cyber-Crime

Politische und soziale Anlasse

Ethnische/religiose Auseinandersetzungen

Forderung nach verstarktem
Selbstschutz
Aufgabenverlagerung
vom Staat auf die Wirtschaft

Wirtschaftliche Veranderungen
* Globalisierung

* Weltweite Vernetzung

* Wettbewerbsverscharfung

» Kostendruck

Sicherheit geht aber
weiter und berlck-
sichtigt die vielfaltigen anderen Risiken, die
sich aus den unterschiedlichsten Bedrohungs-
arten und Gefahren ergeben.

Bild 1 Global Economy Risks

Die funf Séaulen einer Wertschdopfung durch
,Sicherheit”:

1. Unterstltzung bei der Immobilienver-
marktung

2.Gerichtsfeste Erfullung der gesetzlich
verankerten Verantwortung des Unter-
nehmers oder Eigentimers

3.Beseitigung bzw. Minimierung der Risiko-
potentiale

4. Optimierung der Baukosten

5. Zielorientierte Unterstutzung des Facility
Managements und des Risk Manage-
ments

1. Sicherheit als unterstiitzende
Komponente in der Vermarktung

Global Economy und Global Risk sind nicht zu
trennen. Terroranschlage wie am 11. Sep-
tember 2001 in New York, oder am 11. Méarz
2004 in Madrid und deren Auswirkungen
setzten sicherlich Malfistabe. Obwohl die

Wer héatte nicht gern einen Global Player als
Ankermieter gewonnen?* Vielfach wird verges-
sen, dass ,Global Risk" eine unmittelbare
Folge ist und entsprechend hohe Flexibilitét,
Kreativitat und vorausschauendesHandeln bei
der Projektentwicklung erfordert. Gerade fir
amerikanische und britische Unternehmen hat
LSicherheit’, bezogen auf die Terrorgefahr,
einen deutlich hoéheren Stellenwert. Von den
vielfachen Gefahren und Risiken, die durch
kriminelle Handlungen oder menschliches
Versagen entstehen und letztendlich alle
Unternehmen betreffen, ganz zu schweigen.

Das Beduirfnis nach Sicherheit wird in der
neuesten Studie der DeTelmmobilien ,Was
Buronutzer wollen* deutlich. Die Infrastruktur-
ausstattung fir IT und TK wird mit ,sehr wich-
tig“ bis ,wichtig“ bewertet. In Folge mussen die
technische Infrastruktur, der Objektschutz, der
Brandschutz und das Sicherheits- und Facility
Management ganzheitlich betrachtet werden.
Die hohe bis sehr hohe Verfligbarkeit aller
Komponenten ist eine unmittelbare Folge.

Es kann daher von grol3em Vorteil sein, dem
Mietinteressenten ein logisch konzipiertes und
Okonomisch ausgerichtetes Sicherheitskon-
zept zu prasentieren. Die Immobilie wéchst in
ihrer Attraktivitat und unterstitzt damit die
erfolgreiche Immobilienvermarktung. Sinnvolle
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Investitionen in den Grundausbau schaffen zu-
satzlichen betriebswirtschaftlichen Verhand-
lungsspielraum und technische Voraussetz-
ungen zur problemlosen Berucksichtigung der
Mietsonderwiinsche.

organisatorischen Vorgaben fiir den Betrieb
und das Risk Management.

Weitere wichtige Fragen werfen sich auf,
deren Beantwortung in diesem Beitrag nicht

Infrastruktur &
Technik

» Computerviren

» Missbrauch,
Betrug

* Diebstahl

» Sabotage

» Unachtsamkeit

» Unwissenheit

* Funktionsstérung,

« Defekt und Ausfall von
e Systemen
 Verkabelung

 Stromausfall

Uberspannungen,
Erdungsprobleme,
Kabelbrand

* Ausfall der Klimaanlage

* Verlust der Kommunika-

tionsverbindung

» Menschliches
Versagen

* Zutrittssperre-
Evakuierung

* Fluktuation

Mitarbeiter Witterung Katastrophen

« Computerviren
« Hacking

* Terroranschlag
» Missbrauch

« Einbruch

« Diebstahl

* Sabotage

* Spionage

« Vandalismus

» Hochwasser

« Uberschem-
mungen

e Feuer,
Rauchgase

* Chemische
Kontamination

* Erdrutsch

» Erdbeben

* Flugzeug-
Absturz

 Verkehrsunfall

 Explosion

« Kalte, Frost

¢ Schnee

* Wasserein-
bruch

* Unwetter,
Sturm,
Hochwasser,
Erdrutsch

« Blitzschlag

¢ Spannungs-
schwankungen

« Verlust der
Verkehrs-
bindungen

Bild 2 Bedrohungsarten

2. Die gerichtsfeste Erfullung der
gesetzlich verankerten Verantwortung
des Unternehmers oder Eigentimers

Das natirliche Bedurfnis nach Sicherheit und
Risikominimierung ~ wird  zusétzlich  von
gesetzlichen und wirtschaftlichen Regelwerken
bestimmt. »<Organisationsverpflichtung*,
LKonTraG", ,Basel II, ,Kommunikations- und
Datenschutz®, ,Arbeitsschutz”, ,Umweltschutz,
Versicherungsbedingen u.v.m. sind eng mit
einander verknupft und verpflichten das
Management zum vorbeugenden Handeln:
,Die Gefahr von Verlusten und Schaden, die in
Folge der Unangemessenheit oder des Ver-
sagens von internen Verfahren, Menschen und
Systemen oder in Folge externer Ereignisse
eintreten, angemessen einzuschranken oder
gar zu verhindern“. Letztendlich lauft es darauf
hinaus, ein funktionierendes Risk Management
einzurichten, welches alle auf das Unter-
nehmen oder Objekt zutreffende Bedrohungs-
arten und Gefahren berlcksichtigt.

Die Erfillung dieser Vorgaben und Auflagen
sollte gerichtsfest dokumentiert werden. U.a.
mit dem vollstdndigen Sicherheitskonzept
(Schutzzieldefinition, Bedrohungsanalyse, Ri-
sikopotentialbewertung, Mafinahmenplanung,
Restrisikobewertung), der Bestandsdoku-
mentation, den Revisionsvorgaben und den

moglich ist: Wo liegt die Grenze zwischen der
Organisationsverantwortung des Mieters und
der des Vermieters. Sind die damit
verbundenen Pflichten und Rechte zwischen
Vermieter und Mieter klar geregelt? Was ist,
wenn im Fall einer Nutzungsunterbrechung
Schadenersatzforderungen entstehen? Kann
dem Versicherungsunternehmen im Scha-
densfall bewiesen werden, dass der Orga-
nisationsverpflichtung  vollumfanglich  nach
gekommen wurde. Koénnen Versicherungs-
leistungen verweigert werden? Sind straf- und
zivilrechtlichen Folgen fir das Management
auszuschlieRen?

3. Beseitigung bzw. Minimierung des
Risikopotentials durch ein logisch
aufgebautes Sicherheitskonzept

Hand aufs Herz: Die Beschreibungen der
Sicherheitsmalinahmen, der Sicherheitstech-
nik und der organisatorischen MalRnahmen
sind in der Baubeschreibung oft &auferst
durftig. Gut, es mag manchmal gewollt sein,
aber wunklar oder falsch formulierte Be-
schreibungen versetzen den Mieter in die
Lage - zum geeigneten Zeitpunkt und mit
fachkundiger Unterstlitzung - nicht geschul-
dete Leistungen zu fordern oder Streitpotential
aufzubauen. Bei dieser Gelegenheit vielleicht
eine Anmerkung: Wenn es um Sicherheit geht,
gerade im Bereich des Objektschutzes, sind
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viele der Planer und Projektbeteiligten um
Lésungsvorschlage nicht verlegen. Die Be-
rucksichtigung sachlich und inhaltlich falscher
Vorschlage kann schwerwiegende Folgen
haben und den Bauherren vielleicht viel Geld
kosten.

Mit dem Sicherheitskonzept frih beginnen.
Das Sicherheitskonzept berlicksichtigt die
allgemeinen Schutzziele des Objektes und die
voraussichtlichen und besonderen Schutzziele
des oder der Mieter. Die sich aus dem
Sicherheitskonzept ergebenden Malinahmen
koénnen sich auf Ver- und Entsorgungskonzept,
Verkehrsleitplanung fur Personen und Fahr-
zeuge, BrandschutzmalRnahmen, Fluchtwege,
technische Gebaudeausriistung, Sicherheits-
technik, Kommunikationstechnik und die Ge-
staltung des Freigeldndes auswirken. Der
gesetzliche Brandschutz deckt zwar den
Grundbedarf, ist aber nicht in jedem Fall
geeignet, Verfligbarkeitsanforderungen zu er-
fullen. Mdgliche Fehlentwicklungen werden
frih erkannt und kénnen im Planungsprozess

Mit der Risikoanalyse Ausmaf} und Ein-
trittswahrscheinlichkeit des Schadens be-
werten und Investitionen rechtfertigen.

Die Bewertung der Risikopotentiale ist
abhéangig von den Schutzzielen und den damit
verbundenen  Verfugbarkeitsanforderungen.
Unabhéngig vom Ausmal} eines Schadens ist
die Wahrscheinlichkeit seines Eintretens von
Bedeutung. Gerade Ereignisse mit geringer
Eintrittswahrscheinlichkeit verursachen extre-
me Schaden (z.B. Bombenanschlag, Flug-
zeugabsturz,  GroRbrand). Die  Risiko-
bewertung  rechtfertigt letztendlich  die
geplanten oder getatigten Investitionen zur
Risikominimierung. Uberzogene Forderungen
koénnen identifiziert und relativiert werden.

Der Teufel steckt im Detail - die kumulier-
ende Wirkung (Kettenreaktion).
Kumulierend kénnen kleine Ereignisse ver-
heerende Folgen haben. Das Risiko ergibt
sich aus einem Netzwerk von Abhangigkeiten.
Der geubte Blick des Sicherheitsexperten, der
gepragt ist vom Gedanken ,Was ist Wenn*, ist
dabei nicht nur auf den

Mechanik
Bauphysik
Technik
Organisation

MaRRnahmenplanung

Risikoanalyse/Risikobewertung

Feststellung der Schwachstellen

[}
[}
©
<
Q
=
o
[
N
=
o
X

Feststellung Ist-Stand

Definition von
Schutzziel und Bedrohungsbild

Okonomisches und gerichtsfestes Sicherheitsmanagement

Ermittlung der Investitionskosten

Ermittlung der Betriebskosten

Ermittlung von
Alternativen

Objektschutz und Brand-
schutz ausgerichtet, son-
dern besonders auch auf
die technische Gebaude-
ausrustung. Ubersehene
Details gilt es zu analy-
sieren, zu bewerten und mit
entsprechenden Schutz-
mafnahmen zu belegen.

Bewertung der
Restrisiken

Beispiel: Eine schlecht
konzipierte Zutrittskontrolle
ermdglicht ein unbefugtes
Eindringen in einen tech-
nischen Bereich. Ein man-
gelhaftes Stérmanagement
meldet die Manipulation
ver-zdgert oder gar nicht.
Die Intervention erfolgt ver-

Bild 3 Okonomisches und gerichtsfestes Sicherheitsmanagement

berlcksichtigt werden.
Bedrohungsarten und Gefahren
definieren.

Sie sind vielfaltig und bei jedem Objekt bzw.
Unternehmen unterschiedlich ausgepragt. Die
sich ergebenden Risikopotentiale sind zu
ermitteln. Ein Mieter mit hohem Schutz-
bedurfnis kann das Risikopotential des
Objektes extrem erhéhen. Der Vermieter sollte
darauf vorbereitet sein. Nicht umsetzbare
Sicherheitsmalinahmen oder zu hohe Mieter-
ausbaukosten  kénnen  einen  Vertrags-
abschluss schnell scheitern lassen.

genau

spatet. Mogliche Folge sind
Imageschaden, Mietkirzun-
gen, erhdhte Wiederherstellungskosten usw.

4. Optimierung der Baukosten durch
logische MaBnahmen

Sicherheit ist eine logische Synthese aus
baulichen, technischen und organisatorischen
Mafinahmen. Verbleibende Restrisiken sind zu
ermitteln (die absolute Sicherheit gibt es
nicht). Widerstandszeitwerte und Interven-
tionszeiten sind genau abzustimmen. Die
organisatorischen Kernmafnahmen sind zu
erarbeiten. Sie unterstiitzen bauliche und tech-




nische MaRnahmen und schlieBen Sicher-
heitsliicken.

Die  Zutrittskontrolle ist ein  zentraler
Bestandteil des Objektschutzes. Sie ist die
Komponente die alle ,berihrt”, den Mieter, den
Besucher, den Lieferanten, den Dienstleister
und den Betreiber. Fehler in der Planung und
im Bau wirken sich direkt auf den Mieter aus.
Kapazitatsplanungen an Vereinzelungsan-
lagen, Untersuchungen zur Verkehrsfuhrung
der Personengruppen oder Verknipfungen der
Zutrittskontrolle mit der Aufzugssteuerung
tragen zur Planungstransparenz und Kosten-
optimierung bei. Die Baubetriebsphase, Uber-
gangsphase und Mietphase sind ohne Ruck-
wirkungen mdglich. Die Berlicksichtigung
nachtraglicher Mietsonderwiinsche ist ohne
Auswirkung auf den Turenbestand und den
Brandschutz méglich.
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5. Zielorientierte Unterstiitzung des
Facility Managements und des Risk
Managements und ein letztes Wort

Das beste Sicherheitskonzept verliert seine
Wirkung, wenn geplante MaRnahmen wéahrend
der Planungs- und Bauphase verandert oder
gar gestrichen werden. Entstehende Licken
im Sicherheitskonzept und in der Sicherheits-
organisation konnen sich einerseits auf das
Bedrohungs- und Risikopotential auswirken
und andererseits ein funktionierendes Facility
Management und Risk Management erheblich
erschweren. Notwendige Anderungen sollten
daher kompetent bewertet und durch alter-
native Lésungen ersetzt werden.

Spannungsversorgung

Fordertechnik

IT-Technik

Produktion

Nachrichtentechnik

Warenverteilung
Leitungsinfrastruktur

DaﬁP

‘ Sicherheitstechnik

Y%

'/ 1 Loschtechnik
o
Datenzugriff
I . TK-Technik

Steuerungs-
und
Leitsysteme

Heizung

Brandmeldetechnik

Verwaltung Faktura

Bild 4 Kumuliertes Risiko
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